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ATR(i, z)  ：利用者 H(i)の z番目の精算用取引記録 
ATR’(i, z)  ：利用者 H(i)の z番目のトークン発行情報 
C   ：カード会社 
E(kH(i), N(i, z+1)) ：利用者 H(i)が暗号化したトークン値 N(i, z+1) 
Ex(i, z)  ：利用者 H(i)の z番目の取引の取引金額 
H(i)   ：カード会社の i 番目の利用者 
IDH(i)   ：利用者 H(i)の識別子 
IDS(i)   ：店 S(j)の識別子 
Ie(i, z), Ip(i, z)  ：トークン T(i, z)に設定されたトークン認証情報 
kC    ：精算用取引記録 ATR(i, z)を発行するための 
カード会社 Cの秘密の線形暗号の暗号鍵 
k’C                ：トークン発行情報 ATR’(i, z)を発行するための 
カード会社 Cの秘密の線形暗号の暗号鍵 
  
    
   ：トークン値に署名するためのカード会社の秘密の署名鍵 
    署名された結果，署名付きトークン値になる 
  
   
   ：トークン値に署名するためのカード会社の秘密の署名鍵 
    署名された結果，トークンになる 
kH(i)    ：利用者 H(i)の秘密の線形暗号の暗号鍵 
kS(j)    ：店 S(j)がレシートに署名するための秘密の署名鍵 
N(i, z)   ：利用者 H(i)の z番目のトークン値 
PW(i, z)  ：トークン T(i, z)に設定されたパスワード 
PW’(i)  ：利用者 H(i)の匿名認証用のパスワード 
Q(i, z)   ：ITL隠蔽係数を rzを示す数 
rz   ：全利用者で共通のカード会社の秘密の 
ITL隠蔽係数の z番目の項 
Rec(i, z)  ：利用者 H(i)の z回目の取引のレシート 
S(j)   ：カード会社の j 番目の店 
STR(i, z)  ：店が保管する利用者 H(i)の z番目の取引記録 
T(i, z)   ：利用者 H(i)の z番目のトークン 
TIR(i, z)  ：利用者 H(i)の z番目のトークン発行履歴 






























































































































する。以降，カード会社を C，i 番目の利用者を H(i)，j 番目の店を S(j)，H(i)が z 回目








まず，カード会社 Cは利用者 H(i)の z回目の取引フェーズで，匿名の H(i)をトークン
T(i, z)の署名によって認証し，また T(i, z)の重複利用を防ぐために，それが未使用であ
ることをチェックする。ここで，T(i, z)はシステム内で一意のトークン値 N(i, z)に Cが
事前に署名したものである。しかし，Cはブラインド署名[2]によって N(i, z)を知ること
なく署名するので，T(i, z)によって H(i)の身元が知られることはない。 
H(i)を正常に認証すると，C は取引に必要な情報を H(i)と交換して取引記録 TR(i, z)
を作成し，改ざんを防ぐ目的で H(i)には TR(i, z)を自身の秘密鍵 kCで暗号化した E(kC, 
TR(i, z))を発行する。また，H(i)が次回の取引で利用するトークン値 N(i, z+1)にブライン
ド署名を用いて署名する。 
精算フェーズでは，暗号化された取引記録の合計を H(i)が C に申告する。ここで，





カード会社 Cは利用者 H(i)を匿名認証する 
Cは取引記録 TR(i, z)を秘密鍵 kCで暗号化した E(kC, TR(i, z))を 
H(i)に提示し，H(i)の次のトークン値 N(i, z+1)にブラインド署名する 
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ここで，   
   はCの署名鍵，N(i, z)はT(i, z)に割り当てられたシステム内で一意のトーク
ン値，記号|| は連結を意味する。    
   
 ・ は鍵を  
   とする暗号関数（署名関数）であ
り，暗号化アルゴリズムにはRSA暗号[1]を用いる。IE(i, z), IP(i, z)はT(i, z)に埋め込まれた
H(i)のパスワードを店が認証するための情報であり，次節で述べるように利用者がオフ
ラインシステムでトークンを利用できるようにするためのものである。以降では，ペア































             













パスワード PW, 秘密の数 e を保持 
 
整数 g, p を V と共有 
 
レスポンスｙを計算： 
y = (e+(IDV||N||info)×PW) mod p 
        


































トークン値N(i, z)，H(i)が設定するz回目のパスワードPW(i, z)と，整数e(i, z)から計算さ
れるトークン認証情報{IP(i, z), IE(i, z)}とし，info(i, z)の値はH(i)のz回目の取引金額Ex(i, 
z)とする。従って，レスポンスy(i, z)が{IDS(j), N(i, z), Ex(i, z)}に依存するので，S(j)はEx(i, 
z)を改ざんすることはできず，T(i, z)とy(i, z)で他の店S(k)の認証を受けることもできな










取引記録を構成する取引金額などの実数から成る情報ベクトルD(i, z) = {D1(i, z), …, 
Ds(i, z)}は利用者H(i)が改ざんできないように，カード会社Cが式(4)の連立方程式で暗号
化する。 
ここで，実数行列{ αβ}は Cの秘密鍵 kCを構成し，実数 Rf(i, z)は D(i, z)とは独立な C
の秘密の乱数ベクトル{R(i, z)}の第 f成分，Ef(kC, D(i, z))は kCで D(i, z)を暗号化したベク
トル E(kC, D(i, z))の第 f成分を表わす。 
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式(4)によれば，2つの情報ベクトルD(i, z1), D(i, z2)を暗号化したE(kC, D(i, z1))とE(kC, 
D(i, z2))の間には，E(kC, D(i, z1))+E(kC, D(i, z2)) = E(kC, D(i, z1)+D(i, z2))の関係が成り立つ。
従って，CはE(kC, D(i, z1))+E(kC, D(i,z2))の合計を復号することによって，D(i, z1)とD(i, z2)
を知ることなく，またH(i)によるD(i, z1)とD(i, z2)の改ざんを防ぎながら，それらの合計
を知ることができる。 



























をH(i)が式(5)で暗号化したE(kH(i), N(i, z+1))に, 3.4.2項で述べるITL隠ぺい係数と呼ぶC
の秘密の実数rzおよびrz+1を乗した値のペアITL(i, z) = {N(i, z)rz, E(kH(i), N(i, z+1))rz+1}であ
る。また，実数行列{   (i)}はH(i)の秘密鍵kH(i)を構成するものであり，実数R’f(i, z)はN(i, 
z+1)とは独立でH(i)の秘密の乱数ベクトル{R’(i, z)}の第f成分，実数Wf(i, z)はN(i, z+1)を
kH(i)で暗号化したベクトルE(kH(i), N(i, z+1))の第f成分である。 
                          
             
   
             
  
        
        
 
          
    
       
 
       
                      (5) 
CはこのITL(i, z)を使って，情報ベクトルD(i, z)をD(i, z) = {D1(i, z) = Ex(i, z), N(i, z)rz, W1(i, 
z)rz+1, …, Ds(i, z) = Wm(i, z)rz+1}の形で構成し，式(6)に沿って暗号化する。 









       
   
















               
        
           
 
              
       
 


















             
 









                (6) 
従って，H(i)の z = 0, …, n-1回目までの取引に対応する E(kC, D(i, z))に含まれる ITL(i, z)
は表１のようになり，H(i)が E(kC, D(i, z))(z = 0, …, n-1)の和である式(7)の E(kC, D(i, n-1))
を Cに提示し，Cが E(kC, D(i, n-1))を自身の秘密鍵 kCで復号すると，式(8)の Ex(i, n-1), (9)
の N(i, n-1), (10)のWf(i, n-1)(f = 1, …, m)が得られる。つまり，H(i)が正しく式(7)を計算
















表.1: ITL(i, z). 
z 
ITL(i, z) 
N(i, z)rz E(kH(i), N(i, z+1))rz+1 
0 N(i, 0)r0 = 0 E(kH(i), N(i, 1))r1 
: : : 
n-1 N(i, n-1)rn-1 E(kH(i), N(i, n))rn 
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ただし，式(10), (11)における A(i, z)は Cの秘密の実数であり，H(i)が ΣWf(i, z)rz+1の推移
から rz+1を知ることを防ぐものであり，rnは次項で述べる ITL隠ぺい係数である。 
                       
                                                                       (11) 

















そこで，Cは秘密の実数の集合{r} = {r1, …, rq}をITL隠ぺい係数として生成してその数
qを公開し，H(i)がz回目のトークン取得時に提示する式(12)から計算する整数Q(i, z)に基
づいて，rz = rQ(i, z), rz+1 = rQ(i, z)+1とする。 
                   ·········································································································· (12) 





3.4.3 トークン取得フェーズ毎の ITLチェック[30] 
匿名オフラインクレジットカードシステムでは，利用者 H(i)は z回目のトークン取得
時に提示するトークン値 N(i, z)が，(z-1)回目のトークン取得時に次のトークン値 N(i, 
z+1)として指定したものと等しいことを(z-1)回目までの ITLの和によって，カード会社
C に証明する。しかし，H(i)がトークン取得のたびに式(11)で ITL の合計値を C に提示
すると，Cはその推移から H(i)が取得したトークンを知ることができてしまう。Cはこ
れを以下の手続きに基づいて回避する。 
まず，Cは H(i)の t回目のトークン取得時に，D1(i, t)の値を 0に設定して，4.3節で述
べるように暗号鍵  とは別の暗号鍵  
 で ITL(i, t)を式(6)のように暗号化したトークン
チェック記録 ATR’(i, t)を，H(i)に発行しておく。次に，H(i)の z回目のトークン取得時
では，H(i)が秘密の数{Pt(i, z)}(t = 0, …, z)をそれまでに取得した ATR’(i, t)(t = 0, …, z-1)
に掛けて合計した式(13)のATR’(i, z), (14)のATR’*(i, z)を計算し，CがATR’(i, z)とATR’*(i, 
z)を自身の  
 で復号して ITLの現在トークン値に関する式(15)の N’(i, z)と，ITLの次ト
ークン値に関する式(16)の N’*(i, z)を得る。 
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まり，CはH(i)が取得回数 zと式(12)から計算したQ(i, z), Pz(i, z), N(i, z), N’(i, z), N’(i, z+1)
が式(18)を満たすか否かによって，N(i, z)が前回のトークン取得時に指定した次のトー
クン値と一致するか否かを確認することができる。更に，H(i)は{Pt(i, z)}の値を毎回変
えるので，Cは式(13), (14), (15), (16)の値の推移から，H(i)のトークン取得系列を知るこ
とができない。 
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ここで，式(16), (17), (18)の A(i, z)は式(11)のものと同様の実数であり，H(i)が ΣPt+1(i, 
z)E(kH(i), N(i, t+1))rt+1の推移から rt+1を知ることができないように，Cが決めたものであ
る。式(15)に関しては，Cは ΣPt(i, z) N(i, v)rtを H(i)に開示しないので，それに秘密の数
を掛ける必要はない。なお，H(i)がトークン取得毎に{Pt(i, z)}の値を変えるのと同様に，
Cは A(i, z)の値を変える。 
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第 4章 匿名オフラインクレジットカードシステムの 
データの構成 
本章では，提案方式で利用するデータについて述べる。以下では，整数 Aに鍵  
   で
署名したものを記号 E(  
   
, A)で表わす。 
 
4.1トークン値 N(i, z)，署名付きトークン値 E(  
    
, N(i, z)) 
N(i, z)はカード会社 Cが匿名の利用者 H(i)に発行するもので，トークン T(i, z)に割り
当てられるシステム内で一意の整数である。また，N(i, z)は 3.3節で述べた ITL(i, z)を構
成する取引番号としても使われる。H(i)の z 回目のトークン値取得要求に対して，C が
N(i, z)と N(i, z)に秘密鍵  
    で署名した E(  
    
, N(i, z))を H(i)に与える。この署名は，H(i)
がトークン取得フェーズで提示する E(  
    
, N(i, z))の正当性を保証するものであり，
  
    はトークンの署名鍵  




4.2 秘密の整数 e(i, z)，パスワード PW(i, z), 
トークン認証情報 IE(i, z), IP(i, z) 
e(i, z), PW(i, z)は利用者 H(i)が定める秘密の整数であり，H(i)以外の他者がトークン
T(i, z)を利用することを防ぐものである。ペア{IE(i, z), IP(i, z)}は 3.2節で述べた IEと IP
に相当しトークン認証情報と呼ばれ，これによって H(i)は e(i, z)と PW(i, z)を他者に知ら
れることなく T(i, z)に設定することができる。 
H(i)が z回目のトークン取得フェーズで，IE(i, z), IP(i, z)を Cに提示し，Cがこれらを
T(i, z)に設定する。ここで，IE(i, z), IP(i, z)は Cが定めたシステム内で共通の整数 gと素
数 pから H(i)が計算するもので，IE(i, z) = g
e(i, z)
 mod p, IP(i, z) = g
PW
(i, z) mod p であり，こ
れらから e(i, z), PW(i, z)を他者が知ることはできない。また，H(i)はパスワード認証の際







4.3 トークン取得記録 TIR(i, z) 
カード会社 C は利用者 H(i)が z 回目のトークン取得フェーズで提示する情報を図 3
に示すトークン取得記録 TIR(i, z)として記録し，精算用取引記録 ATR(i, z)の発行や精
算フェーズで利用する。 
ここで，N(i, z)はトークン値，E(kH(i), N(i, z+1))は H(i)が暗号化した次のトークン値 N(i, 
z+1)，ペア{IP(i, z), IE(i, z)}はトークン T(i, z)のパスワード認証情報，Q(i, z)は 3.4.2項で
述べた ITL隠ぺい係数 rz, rz+1を示す番号である。 
H(i)が次回のトークン取得時に提示する z+1 番目のトークン値 N(i, z+1)の整合性を
3.4.3項で述べた手続きで確認するために，Cは更に TIR(i, z)からトークンチェック記録
ATR’(i, z)を生成して H(i)に渡す。ここで，トークン取得時には実際の取引は行われない
ので，ATR’(i, z)は式(6)の取引金額を設定する項 D1(i, z) = 0として{D1(i, z) = 0, D2(i, z) = 
N(i, z)rQ(i, z), D3(i, z), …, Ds(i, z) = E(kH(i), N(i, z+1))rQ(i, z)+1}を Cが暗号化したものになる。
なお，4.5節で述べるように ATR’(i, z)と ATR(i, z)は同一の ITL(i, z)を含むが，異なる暗
号鍵で暗号化されるので，精算フェーズで ATR(i, z)の代わりに ATR’(i, z)が使われるこ









トークン値 N(i, z) 
暗号化された次のトークン値 E(kH(i),N(i, z+1)) 
トークン認証情報 IP(i, z), IE(i, z) 
ITL隠蔽係数番号 Q(i, z) 






4.4 店用取引記録 STR(i, z) 
店 S(j)が利用者 H(i)の z回目の取引記録としてカード会社 Cに申告する店用取引記録
STR(i, z)の要素群を図 4に示す。T(i, z)は H(i)が z回目の取引で提示したトークン，Ex(i, 
z)は取引金額，IDS(j)は S(j)の識別子，y(i, z)は H(i)が T(i, z)の利用に際して計算したレス
ポンスであり，S(j)が H(i)との取引時にその正当性をチェックしたものである。 
ここで，Cは S(j)が申告する STR(i, z)が改ざんされていないことを式(3)でチェックす
ることができる。つまり，N(i, z)を T(i, z)のトークン値とし，H(i)のパスワードを知らな
い S(j)が Ex(i, z)を別の値 Ex’(i, z)に書き換えると，{N(i, z), Ex’(i, z), IDS(j)}の組と y(i, z)
が整合しなくなる。同様に，y(i, z)が IDS(j)に依存するので，他の店 S(k)が STR(i, z)の IDS(j)
を書き換えて S(k)の売上とすることもできない。なお，S(j)は取引金額を水増しするた
めに同一の STR(i, z)を複製して Cに提示しても，同一店舗での同一トークンによる複数
の取引は Cが認めない。 








トークン T(i, z) 
取引金額 Ex(i, z) 
店の識別子 IDS(j) 
トークン認証のレスポンス y(i, z) 






4.5 精算用取引記録 ATR(i, z)[32] 
匿名の利用者 H(i)が取引で利用したトークン T(i, z)を提示すると，カード会社 C は
T(i, z)に対応するトークン取得履歴 TIR(i, z)と店用取引記録 STR(i, z)から精算用取引記
録 ATR(i, z)を作成して H(i)に渡す。ATR(i, z)は H(i)が Cと精算を行うためのものであり，
その要素群を図 5に示す。 
図中の Ex(i, z)は店から回収した STR(i, z)に基づいて確定された取引金額であり，N(i, 
z), E(kH(i), N(i, z+1)), Q(i, z)はそれぞれ TIR(i, z)に記録されたトークン値，H(i)が暗号化し
た次のトークン値 N(i, z+1)，ITL隠ぺい係数 rz, rz+1を示す番号である。ここで， Cは 
5.5節に述べる手続きで Ex(i, z)を決める。従って，H(i)が T(i, z)を重複利用しても，Cは
正しい取引金額を T(i, z)の H(i)に請求することができる。 
なお H(i)に ATR(i, z)を発行する際には，Cは式(6)に沿って{D1(i, z) = Ex(i, z), D2(i, z) = 
N(i, z)rQ(i, z), D3(i, z), …, Ds(i, z) = E(kH(i), N(i, z+1))rQ(i, z)+1}を暗号化した ATR(i, z)を H(i)に
渡すので，H(i)は ATR(i, z)を改ざんすることはできない。また，Cは不当に高い取引金










取引金額 Ex(i, z) 
トークン値 N(i, z) 
暗号化された次のトークン値 E(kH(i), N(i, z+1)) 
ITL隠ぺい係数番号 Q(i, z) 






4.6 レシート Rec(i, z)[32] 
店S(j)は匿名の利用者H(i)のz回目の取引記録としてS(j)の署名鍵kS(j)で署名したRec(i, 
z)を H(i)に与え，何らかの理由で店用取引記録 STR(i, z)をカード会社 Cに申告できない
ときに，H(i)が Cに取引金額を証明できるようにする。 
H(i)が z回目の取引フェーズで，取引金額 Ex(i, z)，トークン値 N(i, z)，レスポンス y(i, 
z)を提示すると，S(j)は H(i)がそれらを改ざんできないように，S(j)の kS(j)を用いて E(kS(j), 
Ex(i, z)||N(i, z)||y(i, z))を作成し Rec(i, z)として H(i)に発行し，H(i)がその正当性をチェッ
クする。 











第 5章 匿名オフラインクレジットカードシステム 
提案するシステムは図 6で示すように，利用者登録，トークン値取得，トークン取得，
取引，店用取引記録登録，利用済みトークン通知，精算用取引記録取得，精算，カード
会社の不正検出の 9 フェーズから成る。 
 
z回目のトークン値取得(オンライン) 
Cは H(i)を匿名認証し，自身の署名鍵  
    でトークン値 N(i, z)に署名した 
    
    
  N(i, z))を H(i)に提示する 
z回目のトークン取得(オンライン) 
z = 0 の場合 
H(i)は暗号鍵 kH(i)を生成し， 
IDH(i)，PW’(i)，E(kH(i), N(i, 1))を Cに提示する 
Cはこれらの情報を初回のトークン発行記録 TIR(i, 0)として 
H(i)の IDH(i)とともに保存する 
Cは初回のトークンチェック記録 ATR’(i, 0)を生成して，H(i)に与える 
 
z > 0 の場合 
H(i)は    
    
  N(i, z))，暗号化された次のトークン値 E(kH(i), N(i, z+1))， 
トークン認証情報{IE(i, z), IP(i, z)}と 
過去のトークンチェック記録の合計を Cに提示する 
Cは N(i, z)とトークン発行情報の合計との整合性をチェックする 
H(i)は z番目のトークン T(i, z)とトークンチェック記録 ATR’(i, z)を 
取得する 
利用者登録(オンライン) 
利用者 H(i)は識別子 IDH(i)，パスワード PW’(i)を生成する 








S(j)は店用取引記録 STR(i, z)を Cに通知する 




Cは H(i)の取引金額の合計を計算して H(i)の不正を検出する 
z回目の精算用取引記録取得(オンライン) 
匿名の H(i)は T(i, z)を Cに提示する 
Cは精算用取引記録 ATR(i, z)を生成して H(i)に提示する 
カード会社の不正検出(オンライン) 
Cは自身の秘密鍵  ,   
 ，ITL隠蔽係数{r1, …, rq}を全利用者に開示する 
H(i)は開示された秘密鍵で ATR(i, z)等の正当性をチェックする 
 
利用済みトークン通知 (オンライン) 
Cは全ての店に対して T(i, z)を利用済みトークンとして通知し， 
以降の T(i, z)での取引を禁止する 
図. 6: 匿名オフラインクレジットカードシステム 
C: カード会社，H(i)：i番目の利用者，S(j)：j 番目の店 
z回目の取引(オフライン) 
匿名の H(i)が店 S(j)と取引金額 Ex(i, z)の取引を実行する 
H(i)はトークン T(i, z)とパスワード PW(i, z)から計算した 
レスポンス y(i, z)を S(j)に提示する 
S(j)は y(i, z)と T(i, z), Ex(i, z)との整合性をチェックし， 






オンラインシステムでは，カード会社 Cは利用者 H(i)の z回目の取引で次トークン値




ン取得フェーズでそれに Cの署名をもらう。取引フェーズでは，H(i)と店 S(j)が Cや他
の店と情報を交換することなく店用取引記録 STR(i, z)を作成し，一定期間ごとに行われ
る店用取引記録登録フェーズで，S(j)が Cに STR(i, z)を登録する。一方で，Cは店用取
引記録登録フェーズで登録された STR(i, z)に対応するトークン T(i, z)を，利用済みトー
クン通知フェーズで利用済みトークンとして全ての店に通知してから，精算用取引記録




H(i)が次トークン値N(i, z+1)を定義し，トークンT(i, z+1)とATR(i, z)を取得していたが，
オフラインシステムでは N(i, z)の取得，T(i, z)の取得，取引の実行，ATR(i, z)の取得が分
離され，各々独立のフェーズで実行されることである。 
以上の処理の中で，2.5.2 項で述べた機構 a は店用取引記録登録フェーズと精算用取
引記録取得フェーズで，b と c はトークン取得フェーズで，d は取引フェーズで利用さ
れる。また，3章の要素技術のうち，3.2節で述べたパスワード認証機構は取引時の T(i, 
z)の認証や STR(i, z)の改ざん防止に，3.3 節で述べた線形暗号は H(i)が精算フェーズで













まず，利用者 H(i)は自身の識別子 IDH(i)，パスワード PW’(i)をカード会社 C に登録す
る。この PW’(i)はトークン値取得フェーズの匿名認証に使うものであり，H(i)が自身の
トークンに設定するパスワードとは異なる。なお，図 7に示す登録内容は Cが H(i)から
取引金額を回収するために必要なものであり，H(i)は匿名で行うことはできない。これ
らのうち，暗号化された初回トークン値 E(kH(i), N(i, 1))は 5.3.1項で述べる初期化で記録









暗号化された初回トークン値 E(kH(i), N(i, 1)) 







匿名の利用者 H(i)は z回目のトークン取得フェーズよりも前に，カード会社 Cからト
ークン値 N(i, z)を取得する。 
まず，Cは H(i)のパスワード PW’(i)に基づいて H(i)を匿名認証[32]し，式(1)に基づいて
自身の秘密鍵  
    で署名した E(  
    
, N(i, z))を発行する。この署名は，H(i)がトークン取
得フェーズで提示する N(i, z)の正当性を保証するものであり，  
    はトークンの署名鍵
  
   とは異なる。実際は，取引フェーズ以降で E(  




他の利用者 H(j)が H(i)と Cの通信を盗聴したり，Cと共謀することによって N(i, z)を
入手し H(i)より先にトークン化すると，H(i)は N(i, z)をトークン化できなくなる。しか





カード会社 Cは利用者 H(i)が z回目の取引に使うトークン T(i, z)を 5.3.1項，5.3.2項
の手続きで発行する。 
5.3.1 初期化 
利用者 H(i)の z = 0 回目のトークン取得は初期化に相当し，H(i)は自身の秘密鍵 kH(i)
を生成する。また，H(i)が自身の識別子 IDH(i)，パスワード PW’(i)，事前に匿名で取得し
た 1回目のトークン値 N(i, 1)を暗号化した E(kH(i), N(i, 1))をカード会社 Cに提示し，そ
れに基づいて Cが 0回目のトークンチェック記録 ATR’(i, 0)を作成して H(i)に渡す。た
だし，Cは 0回目のトークン値 N(i, 0) = 0として計算する。 
同時に，Cはこれらの情報と ITL隠ぺい係数 r1をトークン取得記録 TIR(i, z)として保
存する。従って，IDH(i)と E(kH(i), N(i, 1))が関連付けられ，Cが H(i)の不正を検出した場
合に，その取引系列の特定が可能になる。なお，初期化時はトークンを発行しないので，










匿名の利用者 H(i)は z回目のトークン T(i, z)をカード会社 Cから以下の手続きで受け
取る。まず，Cの秘密鍵  
    で署名されたトークン値 E(  
    
, N(i, z))を H(i)が提示し，C
が署名とそれが重複して提示されていないことを確認する。また，C は 3.4.3 項の手続
きでトークン値 N(i, z)の正当性を検証する。つまり，H(i)は事前に取得した N(i, z)，お
よび，トークンチェック記録の和を Cに提示し，Cがその和と N(i, z)の整合性を検証す
る。従って H(i)は，N(i, z)が H(i)の z-1 回目のトークン取得で次のトークン値として指
定された値と一致する場合にのみ，つまり，H(i)が正当な利用者であるときにのみ T(i, z)
を受けとることができる。しかし H(i, z)は匿名であるので，Cは N(i, z)から H(i)を知る
ことができず，また H(i)の前回のトークン値 N(i, z-1)を知ることができないので，H(i)
の取引系列が N(i, z)から関連付けられることもない。 
N(i, z)のチェックが終わると，Cは H(i)が提示したトークン認証情報{IE(i, z), IP(i, z)}，
ITL隠ぺい係数 rz, rz+1を示す番号 Q(i, z)と暗号化された次のトークン値 E(kH(i), N(i, z+1))
を基に，T(i, z)と H(i)が次回のトークン取得で使うトークンチェック記録 ATR’(i, z)を発
行し，{N(i, z), E(kH(i), N(i, z+1)), Q(i, z), IE(i, z), IP(i, z)}の組をトークン取得記録 TIR(i, z)
として記録する。ここで，{IE(i, z), IP(i, z)}に含まれるパスワード PW(i, z)や整数 e(i, z)
は H(i)の秘密であり，T(i, z)を発行する Cですら知らないので，H(i)以外の他者が T(i, z)
を H(i)に無断で利用することはできない。また，H(i)のトークン取得回数や取引回数は，
H(i)以外の他者が H(i)の取引系列を特定する手がかりになるが，それらを上記の過程で










まず，店 S(j)は匿名の利用者 H(i)が提示するトークン T(i, z)にカード会社 Cの署名が
あること，T(i, z)が後述する利用済みトークン通知フェーズで Cから通知された利用済
みトークンに該当しないこと，および，H(i)が T(i, z)に設定されたパスワード PW(i, z)
を知っていることをチェックする。これらのチェックが完了すると S(j)は H(i)と取引を
行い，店用取引記録 STR(i, z)を生成して自身が保管する。また，S(j)は 4.6 項で述べた
レシート Rec(i, z)を H(i)に渡す。 
上記の過程でH(i)がS(j)に開示する{T(i, z), Ex(i, z), y(i, z)} にはH(i)を特定する情報は
含まれていない。従って，S(j)は H(i)を知ることはできないが，T(i, z)の Cの署名によっ
てH(i)が正当な利用者であることを確認することができる。また，T(i, z)にはH(i)のPW(i, 
z)が設定されているので，H(i)以外の他者が T(i, z)を使うこともできない。 
トークンの重複利用： 
H(i)は異なる店では同じ T(i, z)を重複して利用することができるが，H(i)が T(i, z)を重
複利用すると，他者は T(i, z)で取引した利用者が同一であると知ることができるだけで
なく，T(i, z)に対応する複数のレスポンス y1(i, z), y2(i, z)からパスワード PW(i, z)と秘密
の整数 e(i, z)を計算することができるようになる。この T(i, z)の重複利用によって発生









店 S(j)は図 8 に示すように，一定期間ごとにカード会社 C に店用取引記録 STR(i, z)
を提示する。Cは自身が発行し，かつ，利用済みとして通知されていないトークン T(i, z)
で取引が実行されたこと，STR(i, z)の改ざんや偽造などがないことを式(3)によってチェ
ックして，STR(i, z)を登録する。また，Cは STR(i, z)のトークン T(i, z)と同一のトーク
ンで実行された登録済みの店用取引記録{STR2(i, z), …, STRn-1(i, z)}の取引金額の合計
を T(i, z)に付随する取引金額として確定し直す。従って, 利用者 H(i)が T(i, z)を重複利
用しても，Cは正しい取引金額を T(i, z)の所有者に請求することができる。 
更に，Cは T(i, z)を次節に述べる利用済みトークンとして全ての店に通知して，以降
に T(i, z)を使った取引が発生しないようにする。なおこの通知がないと，H(i)は精算用
取引記録取得フェーズで，精算用取引記録 ATR(i, z)を取得した後も T(i, z)による取引が
実行でき，Cが ATR(i, z)を何度も発行し直さなければならなくなる。T(i, z)を使った取
引を禁止してから ATR(i, z)を発行することによって，再発行の必要がなくなる。
 
T(i, z), y(i, z1) 






































Ex(i, z) =  
Ex(i, z1) + Ex(i, z2) 
利用済みトークンと

















T(i, z), y(i, z3) 







カード会社 Cは一定期間ごとに，店 S(j)から報告される店用取引記録 STR(i, z)に含ま
れるトークン T(i, z)の取引金額を前節の手続きで確定し，全ての店に T(i, z)を利用済み
トークンとして通知する。また，確定した取引金額に基づいて，T(i, z)に対応する精算
用取引記録 ATR(i, z)を作成して，利用者 H(i)の精算用取引記録取得要求を待つ。従って
これ以降，T(i, z)を使った取引は禁止され，店による STR(i, z)の申告も認められない。 
 
5.7 精算用取引記録取得（オンライン） 
匿名の利用者 H(i, z)は精算フェーズの前に適宜，カード会社 Cからトークン T(i, z)に
対応する精算用取引記録 ATR(i, z)を受け取る。システム障害が起きた場合，あるいは，












カード会社 Cは図 9に示す精算フェーズで，利用者 H(i)の取引期間中の取引金額を確











                         
   
   
 
利用者 H(i) 




































図 10では，H(i)が z = 1, 2, 3, 4, 5のトークン T(i, z)をその順で取得し, z = 1, 2, 4のト
ークンを使って取引し，ATR(i, z)を取得している。ここで，H(i)が T(i, 3)を最終トーク





H(i)がそれまでに z = 1, …, x-1のトークン値 N(i, z)をトークン化し，L-1(L<x)回の取
引を行ったとすると，H(i)の未使用トークンの集合は T* = {T(i, L), …, T(i, x-1)}となる。
ここで，T(i, L)は H(i)が精算時に最終トークンとして提示した L回目のトークンである。
従って，H(i)が T*とまだトークン化されていないトークン値 N(i, x)を Cに提示すると，
Cは z = L,…, x-1のトークン取得記録 TIR(i, z)の N(i, z)，次トークン値 N(i, z+1)を H(i)
が暗号化した E(kH(i), N(i, z+1))，ITL隠ぺい 
 
係数 rz, rz+1を示す番号 Q(i, z)を基に，ITLの現在トークン値の合計 N(i, x-1) = ΣN(i, z)rz 
(z = L, …, x-1)，暗号化された次トークン値の合計Wf(i, x-1) = A(i)ΣE(kH(i), N(i, z+1))rz+1 (f 
= 1, …, m, z = L, …, x-1)を計算することができる（A(i)は式(11)の A(i, z)と同様の実数で
ある）。ここで，Wf(i, x-1)を H(i)が復号した結果である N
*
(i, x)は，H(i)が全ての未使用
トークンを開示した場合に限って，N(i, x)rQ(i, x)+N(i, x-1) = N(i, L)rQ(i, L)+N
*
(i, x)/A(i)となる。
つまり，T(i, L) = T(i, 3), N(i, x) = N(i, 6)とすると，T(i, 4), T(i, 5)を未使用トークンとして
開示しないと上式が成立しないが，T(i, 4)が利用済みであるので Cは H(i)の不正を検出




























5.8.1 項，5.8.2 項の手続きにおいてカード会社 C が利用者 H(i)の不正を検出すると，
H(i)に秘密鍵 kH(i)を開示させ kH(i)とトークン取得履歴 TIR(i, z)から，H(i)の全取引系列を
特定する。つまり，H(i)を登録したときにその識別子と記録した E(kH(i),N(i, 1))を kH(i)で












を用いて利用者 H(i)の精算用取引記録 ATR(i, z)などを計算するが，その過程を他者に開
示しない。従って，Cは H(i)の取引等を知るために，以下のような不正を行える。 
① {R(i, z)}に特徴的な値を使う， 
② ITL隠ぺい係数に H(i)を特定する値を代入する， 
③ 不当に高い取引金額を ATR(i, z)に設定する， 
④ 不正な利用者として，正当な H(i)にその秘密鍵 kH(i)を開示させる。 
そこで取引期間が終了すると，Cは kCと{r}，トークンチェック記録 ATR’(i, z)の作成

































Cが取引記録 D(i, z)を暗号化したベクトル{Ef(kC, D(i, z))}の要素数を d，ダミー項の数を
h とすると，真の項を配置する組み合わせ数は順列 dPhになる。つまり，H(i)が真の項を
正しく取り出すことができる確率は 1/dPhであり，これは d = 200, h = 100とすると，1






カード会社 Cは利用者 H(i)の z番目の取引記録 D(i, z)を暗号化した E(kC, D(i, z))に，
ITL(i, z) = {N(i, z)rz, E(kH(i), N(i, z+1))rz+1}を組み込む。従って，H(i)が加法性を利用して




























利用者 H(i)はそのトークン値 N(i, z)を線形暗号に基づいて暗号化するが，6.1.1 項と同
じように，H(i)は z番目のトークン値 N(i, z)と，それとは無関係の H(i)の秘密の乱数{R’(i, 
















CPU 2.8 GHz 
署名方式 
カード会社 Cの秘密鍵  
   の鍵長  
カード会社 Cの秘密鍵  
    の鍵長  








利用者 H(i)のパスワード PW(i, z)の大きさ 








カード会社 Cの暗号鍵行列 kC，kC’の次数 














   の鍵長を短くした。つまり，トークン認証情
報{IE(i, z), IP(i, z)}，トークン値 N(i, z)に対応する利用者 H(i)の z回目のトークン T(i, z)
を TE(i, z) = E(  
   
, N(i, z)||IE(i, z))と, TP = E(  
   
, N(i, z)||IP(i, z))に分割した。なお，分割し












利用者 H(i)，カード会社 C，店 S(j)の対話処理の実施に支障をきたすことはない。ここ










カード会社 C 利用者 H(i) 店 S(j) 
トークン値取得  0.03 0.03 - 
トークン取得 0.14 0.18 - 
取引 - 0.16 0.16 
店用取引記録登録 0.08 - 0.00 
精算 
 取引金額の合計の計算 


















社 Cとオフラインシステムの店 S(j)に必要な計算機の台数を表４に示す。 
 
表.4: カード会社と店に必要な計算機台数 
 オンラインシステム オフラインシステム 
 C S(j) C S(j) 
数  1 1000 1 1000 
ピークトランザクション数 
[件/秒] 
10000 - 3000 10 
処理時間[秒/件] 0.1 - 0.25 0.16 
必要な計算機台数 200 1 3 1 










C に通知するための計算機が少なくとも 1 台必要）。従って，システム全体で必要な計
算機の総数（１店舗当たりの計算機台数×店舗数＋カード会社の計算機台数）は，オン
ラインシステムとオフラインシステムでそれぞれ 1200 台，1003 台ずつになり，オフラ
インシステムの方がオンラインシステムより少なくなる。 
ここで，計算機台数は（単位時間当たりの必要処理件数×１件当たり処理時間／１件


















お，オンラインシステムとオフラインシステムのカード会社 Cの計算機台数 Con, Coffは
それぞれ以下のようになる。 
        
１件当たり処理時間
１件当たりの処理許容時間
  ピーク処理件数 オンラインシステム） 
                 ピーク処理件数（オンラインシステム）  
 
         
１件当たり処理時間
１件当たりの処理許容時間
   ピーク処理件数（オフラインシステム） 

















カード会社 C, 利用者 H(i), 店 S(j)に求められる個々の取引に関する記録量を表 4-1，
4-2，4-3 に示す。なお，カード会社はトークン発行記録 TIR(i, z)，店用取引記録 STR(i, z)，





トークン値 N(i, z) 64  
暗号化された次トークン値 E(kH(i), N(i, +1)) 64×m 
ITL隠ぺい係数を示す番号 Q(i, z) 64  
取引金額 Ex(i, z) 64 





トークン値 N(i, z) 64  
署名されたトークン値 E(  
    
, N(i, z+1)) 1124 
トークン T(i, z) 1124×2 
取引金額 Ex(i, z) 64 
精算用取引記録 ATR(i, z) 64×N 
トークンチェック記録 ATR’(i, z) 64×N 















トークン値 N(i, z) 64  
取引金額 Ex(i, z) 64 
レスポンス y(i, z) 1124 
合計 1252 
 
ここで，N，mはそれぞれ精算用取引記録 ATR(i, z)やトークンチェック記録 ATR’(i, z)















6.4.2 カード会社, 利用者, 店の固有の記録量 
カード会社 C, 利用者 H(i), 店 S(j)の固有の記録量を表 5に示す。 
 
表.５: カード会社，利用者，店の固有情報の記録量 










トークンの署名鍵と復号鍵   
   ，  
     
 1124+1124 
トークン値発行の署名鍵と 
復号鍵   
    
,   
      
 1024+1024 






匿名認証のパスワード PW’(i) 1024 
トークンのパスワード PW(i, z) 1024 
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